do | groupios Passerelle de sécurité E-Mail

Votre avenir pour une
communication
E-mail sécurisée

@] groupios : o Avec groupios, vous combinez une Potentiel d'optimisation
sécurité e-mail renforcée avec un avec groupios
groupware convivial et une gestion Protection contre le spam, les virus et

- : : la manipulation
multi-instances intelligente. Répartition de charge & haute

- i disponibilité
............... | P et desperomances entemps
""""" s réel
Orienté vers l'avenir grace a S/MIME et
au concept de processus travailleurs

Gestion de la quarantaine

ccccc

Storage @ Mail (Total Connections: 18925) st Mont

........................... - T ouoibound Traficquot Oubound 100 % conforme au RGPD
— smizens : . Autonomisation avec groupios
L s ‘ ‘ 99,9 % de disponibilite Gestion granulaire des domaines et
des regles de messagerie

ContrOle centralisé avec capacité
multi-instances

Tableau de bord et statistiques
systeme en temps réel

99,6 % moins de spam
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Passerelle de sécurité par e-mail

Gestion centralisée, intégration facile

Tableau de bord en temps réel avec
Ftat du systéme, trafic & quotas
Analyse des "Top 50 Activites
Journalieres"

Analyse granulaire journaux pour la
surveillance & l'optimisation
Administration flexible

avec interface multi-instances pour
une allocation ciblée des autorisations
Gestion des Domaines, Smart
Hotes, Listes blanches/noires

et Limites de messages
Autorisations entierement
personnalisables

Sécurité des e-mails
sans compromis

Protection intégree contre le spam,
les logiciels malveillants et le phishing
Rspamd, ClamAV (y compris les
signatures non officielles) et filtre des
pieces jointes
Controdles pré et post traitement (SPF,
rDNS, HELO, Watermarking, etc.)

Pour les mails sortants

Signature DKIM automatique

Gestion des clés directement dans
I'interface

Intégration complete de SPF et DMARC

Pour les emails entrants

Vérification de DKIM & SPF

Mise en ceuvre de la politique DMARC
Protection contre l'usurpation
d'expéditeur

Chiffrement S/MIME

Chiffrez et signez les e-mails

selon les normes de l'industrie
Protection de la confidentialité et
authenticité des communications
Intégration dans Outlook, Apple Mail
et autres clients courants

service  support « solution




groupios Passerelle de sécurité E-Mail

Processus optimises et efficaces
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« Architecture des travailleurs : T o R N . Gestion de domaine, simple et claire
Instances distribuées avec gestion L e e & o A Suivi centralisé du trafic par domaine
centrale L L . B o Veérification post-traitement du trafic

+ Haute disponibilité : avec contréle des pieces jointes
en cas de défaillance, la prochaine « Fixer et attribuer des droits Planification des rapports et des
instance prend le relais d'administration centraux ou pour les alertes

* Systeme évolutif : succursales & l'étranger
de nouvelles instances peuvent « Division des droits d'administration en

étre ajoutées de maniere flexible différents niveaux
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groupios Filtre de passerelle -
: Pour votre sécurité -
Protection contre les menaces Fltre dlentrée/sorte

pa f e—mal | Liste de blocage combinée

Regroupe toutes les listes IP
Défense proactive des menaces recommandeées (liste noire, exploits,
politiques)
Le filtre Gateway de groupios bloque plus de 99,6 % Liste de blocage IP contre le spam—
des attagues par e-mail avant qu'elles n'atteignent Enregistre les adresses IP envoyées

| groupios v o - votre reseau. Cela garantit lI'intégrité, la disponibilite vers des pieges a spam ou classees

e et le bon fonctionnement de vos systémes. manuellement comme spammeurs

List Queries

Préservation de la réputation réseau Liste de blocage IP des exploits ——
H ” ” _” ” Répertorie les adresses IP aux
dl Dl db L dbr . 1

Un réseau propre et fiable est un élément essentiel comportements suspects tels que
de votre stratégie de sécurité. En fournissant une des activités de botnet, des hotes

protection fiable contre les logiciels malveillants, le compromis, des proxies, des VPN ou

[ ol spamhaus.org lﬁ;tw-m [0 i surb.org . f
_ phishing et le spam, le filtre Gateway contribue des nosuds de sortie TOR

activement au maintien de la reputation e-mail de Iéiste de blcrca%e des domailr;es E—
votre organization. nregistre les domaines et IPs

suspects issus de contenus de spam
ainsi que les URL courtes provenant
de messages indésirables

500
400
300
20
100

0

2025001 2025-09-1

List Query Quota AiTine % List Type Query Quota

Architecture de sécurité multicouche

En premiere ligne de défense, la protection contre Liste de blocage Authbl
les menaces de groupios bloque les contenus Liste de surveillance a court terme
dangereux des la passerelle. La combinaison de (2 e e pour/les e—ma||§ sortants,
g P . . permettant de déetecter rapidement
plusieurs technologies de détection renforce votre les exploits critiques avec un risque
infrastructure de sécurité et réduit significativement minimal de faux positifs

le risque de perte de données ou d'interruptions
LI step3IT
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groupios Passerelle de sécurité des
e-mails

Back-End

APIs

Egﬁj groupios

~  Monitor Controls

Front-End

CPU Busy ©  RAMused o  Sysload ©  SWAPused °

License Client

= = = - Grou pware
m m m m license-client core-api, hla kopano
o % 5 o % 3 o % s o o% s 993, 995

Used Root FS o CPU Basic o

Groupware
Authenticator

groupware-authenticator

Databases
openldap, mariadb, postgres,
elasticsearch

WebServer

apache

Single-Sign-On
keycloak

Gateway Config Sync Management
gateway-config-sync ! ntegrj’.ace

Exigences du systeme

Spam Engine

Gateway Interface
rspamd

mtaweb

passerelle groupios

» 50 Go d'espace disque dur
s 8coeurs

* min. 16 Go de RAM

SMTP Gateway

haraka

Anti-Virus Engine
clamav

poueur groupios llustration
» 30 Go d'espace disque dur
s 2Coeurs

* min. 8 Go de RAM
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service s support « solution

Storage @

Memory Usage
265% (16888 /63792 MB)
G

Swap Usage
/

13% (426/32219MB)
(

Passerelle de securité par e-mail

Tenants

Mail (Total Connections: 18925) LastMonth v

Traffic Quota Inbound Traffic Quota Outbound

Vue d'ensemble

Haute disponibilité & performance
99,9 % de fonctionnement sans interruption

Tableau de bord et statistiques systeme en temps
reel

Répartition de charge & redondance

Gestion centrale
Multi-instances et conforme au RGPD
Droits granulaires et gestion des domaines

Intégration facile dans les systemes existants

Architecture évolutive

Concept de processus travailleurs pour instances
distribuées

Extensibilité flexible et haute fiabilité opérationnelle

Sécurité maximale

Protection contre le spam, les logiciels
malveillants et le phishing (>99,6 %)

Chiffrement et signature S/MIME

Intégration complete de SPF, DKIM et
DMARC

Défense proactive contre les
menaces

Architecture de sécurité multicouche

Listes de blocage combinées IP, domaines
et authentification

Protection de la réputation du réseau

Siege : Wilhelmstr. 9, 24534 Neumnster Mail: sales@groupios.com E SChleSWig—HO|Stein. Le Vrai Nord.

Téléphone : +49 4321 539 942-0

Web: www.groupios.com
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